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摘要
防禦駭客入侵一直是探討資訊系統安全重要的課題之一。本研究蒐集目前常見的駭客入侵方法與工具，且透過實地操作這些方法與工具來入侵系統，以找出對策與防禦方法。最後以駭客入侵的角度製作出一份駭客攻防檢查表，希望除了能提供資訊系統安全的評等給予資訊部門主管參考之外，在填寫這份檢查表的同時，可以讓資訊部門人員查核系統的安全漏洞以圖改進。

關鍵字:駭客、資訊系統安全、網際網路安全、電腦病毒、檢查表
壹．前言


1999年8月7日上午，監察院電腦資訊網站遭大陸湖南省駭客入侵，網站資料全部遭覆蓋，螢幕資訊只留下中英文對照的「中國不能分裂」等文字內容，網站首頁出現一個自稱為「中國黑客」的聲明，其中強調「世界只有一個中國，也只需要一個中國」，並對「臺獨分裂國土企圖」表達強烈抗議。在監察院資訊室的緊急修復下，當天下午刪除入侵網站系統的不法網頁，並向司法單位報案，將交由檢調查辦不法入侵來源[6] [9]。

全球最大發卡機構威士卡(VISA)證實，於1999年7月該機構電腦系曾遭駭客入侵。在2000年1月，一個駭客團體向VISA勒索一千萬英鎊(約五億新台幣)，否則就要摧毀該機構的電腦系統。英國「周日泰晤士報」報導稱，包括VISA在內，至少有十二家跨國公司遭到相同的威脅，這是英國史最嚴重的公司保全破壞事件，目前英國蘇格蘭場全力調查此一案件[23]。
2000年2月初，駭客以「拒絕服務(Denial of Service)」手法攻擊美國數個大型網站。2月7日，網際網路巨擘雅虎(Yahoo)遭襲擊，駭客對雅虎網站傳送大量資料，造成網路大塞車，迫使服務中斷。這是雅虎第一次發生如此嚴重的意外，該公司發言人韓特女士表示，雅虎的搜尋引擎和入門網站因此停頓了將近三小時[25]。除此之外，Amazon網路書店也面臨相同的問題，有一大堆垃圾流量直指Amazon，造成服務受影響長達一小時之久。[24]。
由上述國內外案例可知，系統如果受到駭客入侵，就可能發生資料受到篡改、服務中斷、或資產蒙受損失。所以，避免系統被駭客入侵是每個資訊系統管理部門非常重要的課題。本文蒐集時下常見之駭客入侵系統的工具與有關入侵程序的文件，實際進行系統的入侵與攻擊，藉由駭客入侵方法的驗證，找出各入侵方法的對策與預防之道。最後將這些駭客入侵方法與對策，配合參考國外的相關文獻[12][20]，製作出一份駭客攻防檢查表，試著從駭客角度來檢測資訊網路系統的安全程度與弱點。

這份駭客攻防檢查表，除了可以對系統安全進行評分，供資訊部門主管參考之外，在填寫這份檢查表的同時，還可讓資訊部門人員同時查核系統的安全漏洞以圖改進。另外，因考慮時下資訊系統的作業系統平台十分多樣化，故本文蒐集駭客入侵的工具與文件，僅針對目前市場中較為流行[17][21]的Microsoft Windows NT(本文簡稱為”NT”)與Unix系列作業系統(Linux、FreeBSD、Unix等)(本文簡稱為”Unix Like”)作研究。

同時，將所收集到的駭客工具製作成一片光碟，內容包含檢查表中所必須使用到的駭客工具與必要檔案，皆為試用版或免費使用版的軟體。其中檢查表有用到某些正版軟體，請自行購買，光碟中不會附上。光碟內容也可在網路上下載(http://hwang.im.tku.edu.t w/hacker/CD/)。

貳．文獻探討
一．駭客的定義

駭客(Hacker)又稱為「黑客」、「害客」，其定義可分為廣義與狹義兩種。廣義的駭客可定義為「行為人未經授權逕行進出電腦系統」[2]。狹義的駭客大致可定義為「具有電腦(Computer)、系統(System)、網路(Network)等專業知識，並具備程式語言寫作能力的人，因個人興趣而未經授權逕行嘗試進出他人電腦系統」[18][35]。
駭客雖入侵系統，卻並未破壞該系統。真正的駭客文化為「視入侵行動為一種藝術，目的在考驗系統安全」[30]。令系統管理者頭痛的其實是鬼客(Cracker)，鬼客又稱為「怪客」、「快客」，可定義為「不經過身分認證，想盡辦法存取電腦系統的人，目的在中斷與破壞系統、篡改系統資料、奪取使用權限與從中獲利，與駭客僅一線之隔」[18][30]。本研究所探討的駭客入侵，採用廣義的定義，包含駭客與鬼客的入侵行為。

要成為一個電腦駭客，本身除了技術能力要強，能夠了解作業系統與通訊協定的深層技術，更清楚了解到系統的弱點與漏洞，並在侵入過程中與攻擊之後能不被察覺。

二．駭客的種類


防範電腦駭客，猶如與敵作戰，當務之急就是要了解你的對手。因此我們先看看入侵的型態，可歸納如下：[14]
	· 軍事和情報電腦系統的入侵
	· 恐怖分子入侵

	· 商業入侵
	· 因仇恨而入侵

	· 金融入侵
	· 因樂趣而入侵


再來探討駭客的類型，以更了解駭客。美國電腦犯罪專家派克(Parker)將駭客分為下面五類：[4][15]
	· 善良無害的駭客(Benign Hacker)
	· 電腦駭客痴(Hobbyist Hacker)

	· 惡作劇型(Prankster)
	· 業餘犯罪型(Amateur Criminals)

	· 間諜型(Espionage)
	


三．駭客入侵的方法

目前常見的駭客入侵方法，有下列幾種：[1][2][3][4][7][10][13][14][16][18][19][22][26] [27][28][29][31][32][33][34][36]
	(1) 拒絕服務
	(2) 網路監看

	(3) 特洛依木馬
	(4) 系統漏洞

	(5) 網路掃描
	(6) 暴力攻擊法

	(7) 仿冒攻擊法
	(8) 記憶體溢載攻擊法

	(9) 病毒攻擊
	(10) 大量垃圾信件與匿名信件

	(11) 密碼的竊取
	(12) 奪取管理員權限

	(13) 其他
	


如果駭客能操作到系統，就有可能直接對系統進行侵害，例如：直接破壞硬體設備、在未鎖住的畫面中輸入或讀取資料、在主機前使用駭客程式等。除此之外，還有「按鍵紀錄」方式的駭客程式，藉以紀錄受害者電腦上所有的按鍵資料，以判別出帳號密碼等有用資訊。人際關係上的溝通疏誤所造成的密碼、資料外洩，也是駭客常用的手法之一。

根據以上所述13種入侵方法，成為本研究整理駭客工具與入侵程序、駭客攻防檢查表的13個類別。

四．駭客入侵的對策

預防駭客入侵的方法有很多，下列為幾種常見的方法，能有效降低被駭客入侵的機會。[1][2][3][4][5][8][10][11][13][14][16][26][2 7][28][29][31][34][36]
	(1) 密碼的管理
	(2) 資料亂碼加密與數位簽章

	(3) 回撥式安全系統
	(4) 分析系統時序紀錄

	(5) 稽核機制
	(6) 封包過濾與防火牆

	(7) 存取控制機制
	(8) 安全弱點的偵測

	(9) 入侵者的偵測
	(10) 使用駭客技術找出系統安全漏洞

	(11) 防毒軟體的使用
	(12) 隨時更新軟體版本，修正系統漏洞

	(13) 測試及評估安全措施或技術
	(14) 其它


其他的對策，如：主機未使用到的通訊埠與服務應該予以關閉；不要執行與系統不相干的程式；重要資料應經常備份；檢查實體線路是否被偷接；機房要妥善的管理，避免被外人實體破壞等。另外，教育員工資訊安全知識、確保安全與稽核政策的執行也是避免駭客入侵的有效方法。

參．研究方法、步驟與限制

一．研究方法與步驟

本研究透過實際操作駭客工具與入侵程序，以深入了解駭客入侵系統的手法，並找出對策與防禦之道。

本文的研究步驟，請參閱圖1。首先，是蒐集駭客工具與入侵程序的文件。第二步就是加以個別測試，其中有很多駭客工具是入侵過程或攻擊後所要用到的輔助工具。第三步研究駭客入侵系統的可能步驟與對策，並加以舉例、模擬與驗證。入侵系統時，因為入侵種類的不同，所以步驟、需要的工具與程序、以及對策也會有所不同。

前面的三個研究步驟，是在學習及體會駭客如何入侵系統，已深入了解其手法，進而找出對策。真正研究的重點是在製作駭客攻防檢查表，以供資訊部門查核系統安全的漏洞，同時為系統安全評等供資訊部門主管參考。
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圖1：研究步驟

二．研究限制


本研究僅針對NT與Unix Like作業系統作研究，因此其他作業系統(Novell、OS/2等等)並不在研究的範圍。所蒐集的入侵工具與程序中，有許多因為作業平台需求、作業系統版本不同、時間、環境等因素無法驗證。因此檢查表的所涵蓋的項目與工具會因此而減少。


此外，檢查表中各類別雖因駭客工具與程序數量不同而檢查項目的數量便有所差異，但並非檢查項目的數量少便是重要性較低。其中，檢查項目因風險程度不同，重要性也有所差異，因此採用高、中、低三級評判其風險權重。然而高低評判的權重標準不易客觀，評分方式與評等均為主觀建議，為本研究的限制。

肆．驗證與對策

一．駭客工具與入侵程序的蒐集


本文僅針對NT與Unix Like環境作研究，於蒐集駭客工具與入侵程序的文件時，只著重在這兩種作業系統上。本研究自1999年7月開始蒐集，共計有百餘種駭客工具與入侵程序。駭客工具依照類別分類整理於「駭客工具總表」，表1為駭客工具總表的部分內容，完整表格內容請參閱http://hwang.im.tku.ed u.tw/hacker/駭客工具總表.htm。

表1中，「軟體名稱」與「檔名/網址」兩欄乃在說明軟體的名稱、版本、與光碟中的檔名或網頁位址。這些駭客工具與入侵程序文件的來源，多數從國內外的網站[22][26] [27][28][29][31][32][33][34][36]與參考書籍[1] [10][13][16]中獲得，也有從學術網路上的電子佈告欄(BBS)相關討論區與精華區中取得。
二．駭客工具與入侵程序的個別測試

從1999年9月開始進行駭客工具與入侵程序的測試，依照不同的攻擊對象、使用平台、構面、駭客工具或入侵程序、過程與對策，將之整理於「駭客工具與入侵程序已測試表」，表2為駭客工具與入侵程序已測試表的部分內容，完整表格內容請參閱http://hwa ng.im.tku.edu.tw/hacker/Case列表.htm。詳細的入侵過程、步驟說明與案例敘述請參考「駭客工具與入侵程序已測試詳述」，請參閱http://hwang.im.tku.edu.tw/hacker/Case詳述.ht m。

其中，有很多蒐集來的工具與程序因為作業平台需求、作業系統版本不同、時間、環境等因素無法驗證，但仍是重要的參考資料，故整理於「駭客工具與入侵程序未測試表」，表3為駭客工具與入侵程序未測試表的部分內容，完整表格內容請參閱http://hwang.i m.tku.edu.tw/hacker/Case(未測試)列表.htm。

表2如同駭客工具與入侵程序測試的實記。「攻擊對象」與「電腦種類」兩欄是指被攻擊電腦的IP或Domain Name以及該電腦的種類。第三欄「從」是指攻擊者所使用電腦的IP或Domain Name。「類別」欄是指該項攻擊所屬的類別為何。「工具或程序」與「過程」兩欄說明了該項攻擊使用到的工具或入侵程序，以及入侵過程的描述。「對策」欄針對該項攻擊說明其對策與防禦方法。


表3描述所有未驗證過的駭客工具與入侵程序，未驗證的原因主要是因為作業系統或程式版本不同難以一一驗證，其他還有時間、環境等因素。雖然沒有驗證這些駭客工具與入侵程序，但其仍有重要的參考價值。第一欄「被攻擊的電腦種類」是指被攻擊者的作業系統種類與版本，「攻擊者」欄是指攻擊者使用的電腦種類或連線方法。其他欄位說明同表2。


駭客工具與入侵程序測試共五十餘項，未測試共一百二十餘項。在測試的過程中，被攻擊的對象與攻擊者所使用的電腦，皆以淡江資管系網路實驗室或自己架構的電腦為主，包括一般PC、NT Server、Mail Server、WWW Server與BBS Server等，測試完成後皆馬上恢復原狀，並將安全漏洞補好。驗證中所遭遇到的困難有：作業系統版本的差異與不熟悉、各駭客工具與入侵程序在NT與Unix Like環境下數量的不平均、以及Unix Like版本繁多不易找到驗證對象等。NT環境下現成的駭客工具種類較多，而且容易驗證，故表2中多數為NT環境下的驗證；Unix Like環境則因為版本繁多、現成的工具較少、及多數需要配合撰寫程式較不易驗證，故多列於表3。


驗證中發現，NT與Unix Like在入侵的比較上，由於Unix Like較NT早出現在市場上，而且Unix Like有免費的版本與原始程式碼，所以Unix Like上的駭客入侵程序文件與資源種類相當多。其他兩者的比較，請參閱表4。
三．駭客入侵系統可能步驟的驗證與對策

在個別測試各項駭客工具與入侵程序之後，就是要開始應用這些工具與程序來嘗試入侵資訊系統。駭客實際在入侵系統時，除了單一駭客工具或程序的使用，也常綜合多種駭客工具與入侵程序來進行。入侵系統的種類很多，每個種類所需使用到的步驟、花費的時間與心力、使用的駭客工具與入侵程序、以及因應的對策都有所不同。
由於駭客入侵系統的種類與手法相當繁多，且日新月易，本研究透過驗證方法，將可能的入侵系統種類[1][10][16][22][26][29][3 2][33][34][36]及其步驟與對策舉例於下。

(1) 利用系統漏洞入侵網路主機
步驟：(以Unix Like為例)
1. 偵測欲入侵主機作業系統、程式軟體版本。
2. 在網際網路上查詢該版本作業系統、程式軟體的漏洞資訊，取得入侵所需工具技術。
3. 利用系統漏洞取得一般帳號。

4. 用各種駭客工具軟體或入侵程序取得系統管理員權限。

5. 清除入侵痕跡與連線相關紀錄。

6. 該主機即在掌控中。
對策：隨時更新系統，修復系統漏洞，並且隨時注意系統時序紀錄檔有無可疑紀錄。

(2) 特洛伊木馬攻擊

步驟：(以NT為例)
1. 架設FTP或WWW站台，將附有特洛依木馬Server端的檔案供人下載。
2. 讀取FTP或WWW站台連線紀錄了解有哪些IP、使用者已經下載這些檔案。
3. 以特洛依木馬程式Client端來進行操控那些下載特洛依木馬Server端程式並且執行的受害者電腦。
4. 對方電腦即在掌握之中。
對策：不隨意下載來路不明的檔案，隨時檢查系統是否藏有Server端特洛依木馬程式。

(3) 拒絕服務

步驟：

1. 利用網路掃描的工具，對欲攻擊的對象網路進行IP與Port的掃描，以得知欲攻擊對象

表1：駭客工具總表例子 (完整表格請參閱http://hwang.im.tku.edu.tw/hacker/駭客工具總表.htm)

	類別
	軟體名稱
	檔名/網址
	功能

	拒絕服務
	PortFuck 1.0b2
	Portfuck.zip
	拼命的攻擊主機的某port

	
	Internet Packet Tools v1.0
	Ipt.zip
	可以丟封包到某機器某port

	網路監看
	Net X Ray 3.0
	Netxray.zip
	管理監控整個網域,捉封包、測流量

	特洛依木馬
	Back Orifice 2000
	bo2k.zip
	為特洛依木馬Server/Client程式

	系統漏洞
	CGSi OOB Messager
	cg_oob.zip
	攻擊未patch的95或未安裝SP3的NT, 為OOB攻擊工具

	
	WinGenocide
	WinGenocide.zip
	攻擊未patch的95或未安裝SP3的NT, 為OOB攻擊工具

	網路掃描
	AnyClassC 1.0
	AnyClassC.zip
	掃描所有calss c有用到的ip

	暴力攻擊
	John The Ripper_1.6
	john-16w.zip
	暴力或字典攻擊passwd檔案 (Unix的密碼檔)

	仿冒攻擊
	IP Spoof
	cha0sspoof.zip
	IP偽造

	電腦病毒
	PC-cillin 98 v6.0
	http://www.trend.com.tw/
	趨勢科技的防毒軟體

	信件干擾
	Up Yours 4.0b3
	uy4beta3.zip
	功能很強的信箱炸彈

	盜取密碼
	SendBoy's Revelation
	sendboy.zip
	破解撥號網路中所記下的*號密碼資訊

	奪取管理員權限
	GetAdmin
	getadmin.exe
	將NT的一般帳號轉成管理員權限帳號


表2：駭客工具與入侵程序已測試表例子 (完整表格請參閱http://hwang.im.tku.edu.tw/hacker/Case列表.htm)

	攻擊對象
	電腦種類
	從
	類別
	工具或程序
	過程
	對策

	163.13.202.241
	Mail Server
	撥接網路 TKU
	盜取密碼 (Unix Like)
	ftp方式取得passwd
	以anonymous ftp登入後,切換到/etc目錄下,get passwd取得檔案
	更新OS成為擁有shadow passwd檔的版本

	163.13.202.241
	Mail Server
	163.13.107.109
	暴力攻擊 (Unix Like)
	John The Ripper 1.6
	將取得的passwd以John工具與字典檔進行破解,共破解22個帳號密碼
	使用者應取無意義且夾雜英文數字的密碼

	163.13.91.38
	NT Server
	Hwang.im.tku.edu.tw
	系統漏洞 (NT)
	Wingenoc.zip
	Wingenoc程式可以OOB方式,一次進行多個ip的攻擊,沒有patch過的NT就會當機
	取得並安裝patch程式或安裝SP3以上的版本

	b713pc46.im.tku.edu.tw
	B713研究室 NT Server
	Hwang.im.tku.edu.tw
	特洛依木馬 (NT)
	Bo2k
	首先將bo server想辦法放到對方電腦並執行後,即可遠端控制該電腦
	利用cleaner v2.0探測並移除電腦中的特洛依木馬server

	wilsonju.im.tku.edu.tw
	FreeBSD BBS Server
	Hwang.im.tku.edu.tw
	網路監看 (Unix Like)
	NetXRay 3.0
	利用NetXRay的Capture功能,將所有送到該bbs的封包補捉下來,再分析出傳送內容(id與passwd)
	資料傳輸前先加密

	163.13.107.108
	NT Server
	163.13.107.108
	奪取管理者權限 (NT)
	GetAdmin.EXE
	非Admin權限使用者登入NT Server本機後執行GetAdmin程式可以奪取Administrator權限
	非Administrator或是一般使用者不可登入本機

	163.13.107.108
	NT Server
	163.13.107.108
	暴力攻擊 (NT)
	L0phtcrack.exe
	提供三種方式讀取NT密碼檔,再以字典法或暴力法來進行密碼破解
	使用者應取無意義且夾雜英文數字的密碼

	Beethoven.im.tku.edu.tw
	Linux WWW Server
	im2.im.tku.edu.tw
	拒絕服務 (Unix Like)
	ping -s 64510 Beeth oven.im.tku.edu.tw
	利用ping -s 64510製造很大的封包到被攻擊電腦,造成對方網路壅塞甚至當機 (POD)
	對OS進行patch以避免Ping of Dead的攻擊

	163.13.192.116
	NT Workstation
	im2.im.tku.edu.tw
	拒絕服務 (NT)
	ping 163.13.192.116
	利用大量Ping所發出的封包山洪,造成對方網路負荷過重甚至癱瘓
	將主機節點隱藏或是使用防火牆


表3：駭客工具與入侵程序未測試表例子 (完整表格請參閱http://hwang.im.tku.edu.tw/hacker/Case(未實證)列表.htm)

	被攻擊的電腦種類
	攻擊者
	類別
	工具或程序
	過程
	對策

	某些舊版SendMail的UNIX主機

	本機/遠端登入
	系統漏洞

sendmail 的Magic (或Wizard)後門密碼
	利用SendMail的後門密碼進行取得root權限的入侵
	telnet 到 mail server port #25
登入後輸入 wiz 

如果出現 "Please pass by your magic word"或是"Please pass, oh mighty wizard."

那就表示該sendmail具有Wizard密碼可供進入系統並成為啟動sendmail程式的使用者

	在/etc/sendmail.cf檔案中，可以藉由設定OW*選項來關閉Wizard Password

	Red Hat 3.0.3, Debian 1.2
	本機/遠端登入
	系統漏洞

Login
	執行右邊指令
	nvi /var/log/wtmp

執行後其他人將無法連線至系統之中
	更新程式版本

	SunOS 4.1.x
	本機/遠端登入
	系統漏洞

loadmodule
	利用右邊的程序可以得到root權限
	(1)#! /bin/csh   (2)set path = ( . $path )   (3)cat > ld << EOF   (4)/bin/sh   (5)EOF   (6)chmod a+x ld

(7)loadmodule sd.o evqload
	更新系統

	NT IIS Web Server
	瀏覽器連線
	系統漏洞

IIS 1.0c之前版本hole
	IIS根目錄可被讀取
	由於IIS的影像或CGI目錄大多是直接位於IIS根目錄下,所以不難找到其目錄,一旦發現只要加上..在URL字串即可.例如: http://www.hacked.com/image/../../../mssql/account.database
	升級IIS Web Server到IIS 3.0以上版本


表4：NT與Unix Like案例比較

	　　 作業系統　
項目
	Unix Like案例
	NT案例

	遠端連線

上的差異
	大部分的攻擊都可透過 "遠端連線" 模式達成, 加上可以透過Telnet方式遠端登入系統操作, 因此增加受攻擊的機會
	雖然有部分攻擊也是透過 "遠端連線" 模式達成, 但是NT本身不支援以Telnet方式遠端登入系統, 減低了很多受攻擊的機會

	作業系統版

本間的差異
	1. Unix系列作業系統家族繁多, 有分商業營利性質與免費性質兩種
2. 版本相當多種, 版本間隔差異有所不同, 通常不同版本間的差異僅在於系統漏洞或程式漏洞的修補, 使用介面差異不大
	1. Windows NT作業系統由微軟公司研發, 皆為商業營利性質

2. 版本較單純, 版本間隔較明顯, 通常不同版本間的差異除了系統漏洞與程式漏洞修補之外, 在架構上與使用介面都有明顯不同

	使用硬體平

台的不同
	大多使用於工作站級的電腦, 比較少使用於PC上, 使用於PC上的多為免費性質的版本(Linux、FreeBSD等)
	支援Alpha、x86、Mac三種平台, 較多情形使用在較高階PC上

	漏洞
	很多漏洞產生在sendmail程式
	很多漏洞產生在IIS Web Server

	漏洞解決方法
	大部分以更新Kernel方式解決, 或是更新作業系統版本
	大部分以Update方式修補漏洞, 或是更新作業系統版本

	工具與程序
	入侵程序的文件種類豐富, 但大部分需要配合程式撰寫, 需熟程式撰寫的人才容易學習與應用
	現成的駭客工具較多, 一般電腦使用者就能容易學習與應用

	駭客常用的

入侵方式
	1. 首先要確定Unix的種類與版本, 再根據不同版本的漏洞進行入侵, 主要以獲得root權限為目的, 入侵成功後的破壞力相當大

2. 通常遠端登入後以指令、程式語言的執行來入侵得到root權限, 或是想辦法取得passwd檔案以暴力法破解得到root密碼入侵

3. 有些程式的漏洞在於執行時必須有root權限, 可以透過此點加以破解
	1. 入侵方法多以IIS的漏洞為主, 或必須要登入本機以進行入侵, 各種入侵成功造成的破壞力有大有小, 視狀況而定

2. 對於IIS的問題較常以瀏覽器輸入URL方式入侵, 或想辦法操作本機, 讓使用者帳號成為Administrator群組成員. 也常有以破解密碼檔的方式入侵

3. 有些程式的漏洞在於port沒有加以防護, 雖然NT本身不提供Telnet方式登入, 卻仍有很多port能以Telnet方式進行入侵


網路中所有電腦IP與各電腦有開放使用的Port編號。

2. 對有開放使用的Port編號，以轟炸Port的駭客工具進行干擾。

3. 同時，可以利用Ping of Dead或Ping Flooding方式，製作巨大或洪水封包來攻擊。

4. 如此將造成被攻擊電腦的服務受到影響、網路流量爆增甚至癱瘓，嚴重時將造成原先所提供的服務暫時性或永久性中斷。

對策：使用防火牆、關閉未使用的Port、更新系統與TCP/IP伺服程式，避免被Ping of Dead方式的攻擊。分析系統時序紀錄，將攻擊者來源查出來，採取法律行動。

(4) 竊取密碼檔，暴力攻擊法破解後入侵
步驟：(以Unix Like為例)
1. 以Anonymous FTP進入欲攻擊的系統中，或以其他方式竊取/etc目錄下的passwd檔案。
2. 將所盜取來的密碼檔，以軟體工具進行字典攻擊或隨機碼攻擊，來破解密碼檔中使用者的密碼。其中，字典檔案的製作有專門的程式來產生。
3. 盡可能破解出擁有root權限的帳號，或是以一般帳號登入系統後用各種工具軟體或方法取得系統管理員權限。
對策：做好密碼的管理，並更新系統至有Shadow Password功能的版本。
(5) 監聽取得帳號密碼
步驟：

1. 在己方電腦上執行監聽程式Sniffer(例如：Net XRay的Capture功能)，捕捉流向被攻擊目標的封包。
2. 分析捕捉下來的資訊，判讀出帳號與密碼資訊。
3. 利用帳號密碼入侵該目標。
對策：對於重要資訊在網路上流通時要加密、使用者密碼應經常更換、實體線路檢查有無被偷接。
(6) 網頁仿冒(Web Spoofing)

步驟：

1. 選定欲攻擊的網頁，以網頁複製軟體(例如：Telepro)將該網頁複製一份到己端電腦中。

2. 修改該網頁內容後，設立一個極似真正網站伺服器的假網站伺服器。

3. 將假網站的網址登入到其他著名的搜尋引擎網站下，讓查詢的使用者受騙。

4. 使用者透過瀏覽器，查詢搜尋引擎連到假造的網頁，駭客從中得取使用者與網站間傳遞的資料。
對策：網頁管理者應經常查看各大搜尋引擎的連結有無問題，對於重要資訊在網路上流通時要加密，並採用數位簽章與具公信力第三者的認證。
伍．駭客攻防檢查表


由於駭客入侵手法與對策的種類十分繁多，所以資訊部門在架構與測試系統安全時，不易顧及到所有的種類。因此本研究在驗證駭客入侵與對策後，配合參考國外的相關文獻[12][20]，製作出一份駭客攻防檢查表，試著從駭客角度來檢測資訊網路系統的安全程度與弱點。表5為駭客攻防檢查表例子，僅將13個類別中的項目舉例2~4個，共三十餘項；完整表格中的項目共近百項，請參閱http: //hwang.im.tku.edu.tw/hacker/檢查表.htm。藉由本檢查表，除了可以為資訊部門省去張羅各種駭客工具與入侵程序的時間，並能提供各種類別的檢查項目。只要一一加以檢測，便能顧及到駭客入侵的大部分種類。

本檢查表提供以下兩個功能：

表5：駭客攻防檢查表例子 (完整表格請參閱http://hwang.im.tku.edu.tw/hacker/檢查表.htm)

	駭客攻防檢查表
	如果成功, 請在風險欄打勾
如果失敗, 請在安全欄打勾
	如果有做到, 請在安全欄打勾
如果沒做到, 請在風險欄打勾
	
	填答
	填答
	風險
	參考個案

	類別
	項目
	目標平台
	執行平台
	攻擊工具或入侵程序
	偵測防禦工具或方法
	回答(勾選)判斷
	是
	否
	
	

	1.拒絕服務
	Port轟炸
	NT / Unix
	NT
	Boom.exe 攻擊Port
	
	是否不受干擾?
	
	
	Ｍ
	A13

	
	Port管理
	NT / Unix
	NT / Unix
	
	關閉未使用的Port
	是否有關閉?
	
	
	H
	

	
	Ping of Dead
	NT / Unix
	NT / Unix
	
	系統是否更新以避免POD攻擊
	是否有更新?
	
	
	H
	

	
	Ping Flooding
	NT / Unix
	NT / Unix
	連續大量 ping 目標 IP
	
	是否不受干擾?
	
	
	M
	A30

	2.網路監看
	封包截取
	NT / Unix
	NT
	NetXRay 抓取封包
	
	是否無法從被截取封包中分析出資訊?
	
	
	M
	A14

	
	防火牆使用
	NT / Unix
	NT / Unix
	
	防火牆的使用
	是否有使用防火牆?
	
	
	H
	

	
	加密傳輸
	NT / Unix
	NT / Unix
	
	傳輸資料有加密
	是否有加密?
	
	
	H
	

	3.特洛依木馬
	特洛依木馬
	NT
	NT
	Back Orifice 2000
	
	是否沒有特洛伊?
	
	
	H
	A9.10

	
	特洛依木馬
	NT
	NT
	
	Cleaner v2.1
	是否有定期掃描系統中藏有特洛伊?
	
	
	H
	

	
	程式比較
	NT / Unix
	NT / Unix
	
	比較兩支相同版本的程式以確定無被附加特洛依的程式
	是否有比較?
	
	
	M
	

	4.系統漏洞
	OOB
	NT
	NT
	Nuke V2.3
	
	是否不當機?
	
	
	H
	A3.4

	
	Log 檔案檢視
	NT / Unix
	NT / Unix
	
	定期檢視Log 檔案內容
	是否定期檢視Log?
	
	
	H
	

	
	更新系統
	NT / Unix
	NT / Unix
	
	勤於更新系統程式 patch或升級系統
	是否勤於更新系統?
	
	
	H
	

	5.網路掃描
	Port掃描
	NT / Unix
	NT
	PortScan.exe
	
	是否掃描失敗?
	
	
	M
	

	
	Port管理
	NT / Unix
	NT / Unix
	
	關閉未使用的Port
	是否有關閉?
	
	
	H
	

	6.暴力攻擊
	密碼破解passwd檔
	Unix
	DOS
	John The Ripper 1.6
	
	密碼是否沒有被破解?
	
	
	H
	A2

	
	密碼破解
	NT
	NT
	L0phtcrack.exe
	
	密碼是否沒有被破解?
	
	
	H
	A25

	
	密碼破解
	NT / Unix
	NT / Unix
	
	使用不規則且夾雜數字與字母的密碼
	密碼是否如此?
	
	
	H
	

	7.仿冒攻擊
	管理員仿冒登入
	NT / Unix
	NT / Unix
	
	Dial-Back Systems
	是否有使用回撥系統?
	
	
	M
	

	
	網站仿冒
	NT / Unix
	NT / Unix
	
	定期到各大搜尋引擎站台檢查網站連結是否有誤
	是否經常檢查?
	
	
	H
	

	
	數位簽章
	NT / Unix
	NT / Unix
	
	數位簽章的應用
	是否有使用?
	
	
	M
	

	8.記憶體溢載攻擊
	程式溢位
	Unix
	遠端登入
	
	更新有問題的程式與系統
	是否有更新?
	
	
	H
	

	
	Exchange 主機緩衝區溢載
	NT
	NT
	1.telnet 目標主機位址 25

2.輸入HELO 任意字串長度達兩個螢幕以上<enter>

3.如此造成EXCHANGE緩衝區溢位而當機
	
	是否沒有當機?
	
	
	H
	B110

	9.電腦病毒
	防毒軟體
	NT
	NT
	
	安裝並常駐掃毒程式
	是否有安裝常駐?
	
	
	H
	

	
	防毒軟體
	NT
	NT
	
	定期更新病毒碼
	是否有定期更新?
	
	
	M
	

	
	控制程式的執行
	NT / Unix
	NT / Unix
	
	不執行來路不明的程式
	是否確實落實?
	
	
	H
	

	10.信件干擾
	匿名信
	NT / Unix
	NT
	Ghost Mail 4.1
	
	是否沒有收到匿名信?
	
	
	L
	A15

	
	Mail Bomb
	NT / Unix
	NT
	UpYours 4.0 beta 3
	(可利用deflooder或bomsquad程式來清理被轟炸的信箱)
	是否沒有被轟炸到?
	
	
	L
	A18

	
	防止垃圾信件
	NT / Unix
	NT / Unix
	
	安裝filter檔掉大量相同信件進入信箱
	是否有安裝?
	
	
	H
	

	11.盜取密碼
	密碼保護
	NT / Unix
	NT / Unix
	
	經常或定期更換密碼
	是否有經常或定期更換?
	
	
	M
	

	
	撥接帳號密碼盜取
	NT
	NT
	SnadBoy's Revelation
	
	是否無法獲得帳號密碼?
	
	
	L
	A11

	
	FTP盜取密碼檔
	Unix
	遠端登入
	以ftp方式anonymous登入,切換目錄到/etc下盜取passwd檔案
	
	是否無法抓到passwd檔?
	
	
	M
	A1

	
	盜取Shadow過的passwd檔案
	Unix
	遠端登入
	ypcat /etc/passwd > ~passwd
	
	是否無法破解Shadow過的passwd檔案?
	
	
	M
	B33

	12.奪取管理員權限
	變成Admin
	NT
	NT
	GetAdmin.exe
	
	是否無法變成Admin?
	
	
	H
	A24

	
	管理員的確認
	NT / Unix
	NT / Unix
	
	定期查詢有誰擁有管理者權限
	是否有定期查詢?
	
	
	H
	

	13.其他

	按鍵紀錄
	NT
	NT
	KEYCOPY
	
	是否無法紀錄?
	
	
	M
	A51

	
	使用稽核軟體
	NT
	NT
	
	BindView 稽核軟體
	是否有使用稽核軟體?
	
	
	H
	


· 填答的同時，系統管理員可根據檢查表所提供的防禦選項進行檢查，如未做到但能改善的選項，可即時改善後再勾選，因此本檢查表有提醒與查核系統安全的功能。

· 填答完後的評等可提供資訊部門主管對資訊網路系統安全的參考與了解。
一．檢查表的設計與說明

· 檢查表根據前面§2-3所述13種方法，成為13個類別。各類別包含攻擊類與防禦類兩種項目，這些項目來自於各項駭客工具與入侵程序、以及針對各項工具與程序的防禦對策。如果該類別所蒐集到的駭客工具、入侵程序與對策較多，項目的數量就會較為充足。
· 為了評估資訊系統的安全程度，本檢查表以計算風險高低的方法來表達，因此設計「回答(勾選)判斷」欄，將所有項目的回答標準統一。

· 各選項依風險高低將權重分為H (High), M (Moderate), L (Low)三種等級，分別表示風險的「高」、「中」、「低」，其風險高低的認定乃為主觀判斷，可參考如下：

· 如果該項目攻擊成功或是缺乏該項防禦措施，將造成系統當機、最高管理員權限被取得、系統被他人控管等，列為風險高(H)。

· 如果該項目攻擊成功或是缺乏該項防禦措施，將造成系統受到干擾(但仍能繼續運作)、雖有傷害但影響輕微等，列為風險低(L)。

· 如果該項目攻擊成功或是缺乏該項防禦措施，其影響居於風險高與風險低之間、受到傷害還能即時補救者，列為風險中(M)。
· 檢查表的填寫應由系統管理者來填寫。最後結果與分析應讓資訊部門主管了解。

· 檢查表以單一主機為對象，如有多台主機需要檢查，則需分別檢測填答。

· 在填寫檢查表的同時，如果發現系統有可以改進的地方，可於最短的時間內改善完成後再填答。
· 由於各檢查項目權重高低很難達到客觀標準，最後的評等僅供參考，評為優等的系統，安全程度不一定高，但是評為劣等的系統，安全程度則確定較低。
· 請配合光碟中的檔案來檢測系統。

二．填寫檢查表的步驟

(1) 當系統在執行檢查時可能會造成服務中斷、系統當機、執行速度變慢等情形，所以在執行檢查前應先對系統使用者先行聲明。

(2) 欲檢查系統的作業系統種類是NT？還是Unix Like？其版本為何？系統所提供的服務為何？請調查清楚。

(3) 檢查表針對NT 與Unix Like兩種類型作業系統平台進行分析。如果主機使用NT為作業系統平台，只需填答「目標平台」為"NT"及"NT / Unix"的項目；而如果使用Unix Like為作業系統平台，只需填答目標平台為"Unix"及"NT / Unix"的項目。將欲填答的項目先找出來。

(4) 配合欲填答的項目，將所需使用到的工具依類別從光碟中準備好。

(5) 依照類別順序一一填答其中項目，每做完一
個類別再進行下一個類別。

(6) 所有的項目分成「攻擊」與「防禦」兩類，請依照「回答(勾選)判斷」欄來填答。檢查表中所用到的各工具程式，使用方法可參考檢查表最右欄之「參考個案」來操作，"A"為「駭客工具與入侵程序已測試表」中的編號，"B"為「駭客工具與入侵程序未測試表」中的編號。(完整表格中有每個個案的編號，可依編號進行查詢，表2與表3因篇幅關係省略了「編號」欄位)

(7) 填答完整份檢查表後，請依照下列說明計算分數：
1. 「風險」欄中的L、M、H分別代表1、2、3之加權值。加權值的多少，純屬主觀建議。

2. 各項目填答「否」的要計算加權，填答「是」的則不用。
3. 計算出各類別中填答「否」的加權總分。

4. 計算出各類別有填答項目的總加權值。

5. 將各類別加權總分除以各類別的填答項目總加權值得到平均分數，為類別評分。

6. 將13個類別評分加總，計算出整份檢查表的總評分。

三．檢查表的評等與分析


填完整份檢查表，並統計完各項數據後，請依照以下敘述進行評等與分析。檢查表的計分方式與評等均屬本研究主觀的建議，僅供參考。

· 各類別評分最佳得分為0分，最差得分為1分，得分越高代表風險程度越高。

· 檢查表總評分最高為13分，代表風險度最高，最低為0分，代表風險度最低。

· 若檢查表總評分達8分以上，評等為「劣等」，表示該系統容易被駭客入侵成功，其系統安全必須馬上加以檢討與改進。
· 若檢查表總評分在4~8分，評等為「中等」，表示該系統安全仍有漏洞，請詳細參閱13項類別評分。找出評分最高分的類別開始改善，直到總評分接近0分。

· 若檢查表總評分在4分以下，評等為「優等」，表示該系統有確實執行防禦駭客入侵的措施，擁有較好的系統安全。

· 本檢查表有一特性，分數越高表示被入侵的風險越高，越容易被入侵成功，因此總評分4分以上的都還有改善的空間，應依各類別各項目一一檢討改進。

· 主管可依據檢查表總評分了解系統安全的程度，依據類別評分以了解系統安全措施尚需加強改進的地方。

陸．結論與建議

一．結論


本研究有下列主要成果、結論或發現：
· 製作出一份駭客攻防檢查表。除了能提供資訊系統安全的評等給予資訊部門主管參考之外，在填寫這份檢查表的同時，可以讓資訊部門人員查核系統的安全漏洞以圖改進。

· 本研究於驗證的過程中，發現駭客入侵的對策，主要是在針對「駭客工具」或「入侵程序」上。在駭客入侵系統過程中，如果能有效對抗其中單一或少數步驟就能大幅降低入侵系統的成功率。

· 透過驗證，本研究將可能的入侵系統種類及其步驟與對策舉例出來。這些入侵的種類有下列特性：

· 實際操作並非十分困難
· 用到的駭客工具，任何人都能容易取得

· 入侵程序易於理解且容易嘗試

· 破壞的成效大

· 以低成本得到最有效的攻擊成果
· 所採用的作業系統不同，則入侵與防禦的方法也就不盡相同。本研究提供表4，可針對NT與Unix Like進行比較。

· 本研究將所收集到的駭客工具製作成一片光碟，內容包含檢查表中所必須使用到的駭客工具與必要檔案，增進使用檢查表的便利性。

· 本研究整理並分類所蒐集的駭客工具與入侵程序。已測試者整理於「駭客工具與入侵程序已測試表」，並將其詳細步驟與使用說明整理於「駭客工具與入侵程序已測試詳述」；未測試者整理於「駭客工具與入侵程序未測試表」。所有完整的表格、駭客工具與入侵程序已測試詳述、完整的駭客攻防檢查表、光碟檔案等，皆有整理上網，請參閱http://hwang.im.tku.edu.tw/ha cker/index.htm。
二．建議
· 駭客攻防檢查表的風險判定、計分方式與評等，均屬主觀的建議，後續研究應該以較科學客觀的方式來計分與評等。

· 駭客攻防檢查表的項目，可能闕漏不夠完備。如果能將未測試的工具與程序加以研究，並隨時加入最新的駭客工具與程序作為檢查項目，檢查表將能更加完備。

· 本研究僅針對NT與Unix Like兩種類型作業系統，如能再包含其他作業系統，將能使駭客攻防檢查表應用在更多系統上。

· 後續研究者可利用駭客攻防檢查表進行調查研究(Survey Research)，以了解各企業機關資訊系統的安全現況。

· 後續研究者可嘗試將駭客攻防檢查表製作成程式介面。能將各項目與所需使用到的工具、程序，自動對系統執行檢測，並直接將各類別評分、檢查表總評分、評等、與建議等輸出，供資訊部門人員參考，以代替個別執行的麻煩。
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